I_NSTRU(}AO NORMATIVADGOV N° 001/2014 de 19 de margo de 2014.

Dispde sobre um método de autenticagdo (nico,
comum e interoperavel para todos os sistemas de
informag&o e comunicagéo dos orgéos integrantes do
SAGTIC

A SECRETARIA DE ESTADO DA ADMINISTRAGAO, érgdo normativo do Sistema
Administrativo de Gestao de Tecnologia da Informacgéo e Governanca Eletrénica (SAGTIC), no
uso de suas atribuicdes que Ihe confere o artigo 57, inciso V da Lei Complementar n° 381, de 07
de maio de 2007, considerando o disposto no Decreto n® 3.945, de 19 de janeiro de 2006, e

Considerando a necessidade de padronizagdo e normatizacéo dos dispositivos de seguranga
no acesso a informacao do Governo do Estado;

Considerando os beneficios de um modelo de gerenciamento de identidade e autenticagéo; e

Considerando as decisdes anotadas nas atas do Grupo de Trabalho em Autenticagéo -

GTAUTH constituido pela Diretoria de Governanca Eletronica e Tecnologia da Informagéo -
DGOV, no uso de suas atribuicdes.

RESOLVE:

Art. 1° As autenticagGes de servidores plblicos como usuarios de sistemas informatizados e de
infraestrutura de tecnologia de informagdo e comunicacdo no @mbito dos drgdos e entidades
integrantes ‘do SAGTIC serao disciplinadas por esta Instrugdo Normativa.

Paragrafo unico. O disposto nesta Instrugée Normativa ndo se aplica a:
| - Sistemas legados sem manuieng&o evolutiva;

Il - Sistemas de abrangéncia limitada a um Unico érgéo ou entidade, apds andlise e deliberacao
do GTAUTH; e

Il - Sistemas que ndo possuam viabilidade técnica, apds andlise e deliberagéo do GTAUTH.

Art. 2° Para fins desta Instrugéo Normativa, considera-se:
. Alta disponibilidade: Uma abordagem ou desenho que minimiza ou mascara os efeitos
que 'uma falha em um componente causa nos usuarios de um servigo de TI;
Il Atributo: Um componente ou uma parte da informag&o que define uma identidade,;

.  Autenticagdo: E o processo onde confianga é estabelecida em uma assergéo de
identidade. E realizada com a validag&o de autenticadores;

V. Autenticador ou Fator de Autenticagdo: E algo que determina a autenticidade. Um
autenticador é algo que o usuario &, possui ou conhece, como uma impresséo digital,
um cartdo de identificagdo ou uma senha (ou combinagdo usuario/senha),

V. Datacenter do Governo do Estado: Local que abriga o conjunto de equipamentos e
informagdes digitais do Governo do Estado;
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Diretorio LDAP: E um sistema que armazena, organiza e prové acesso a informagéo em
formato de diretorio acessivel pelo protocolo LDAP;

Escalabilidade: A habilidade de um servigo de Tl, processo, etc., de realizar a sua
fungdo acordada quando a carga de trabalho ou escopo se altera;

Gerenciamento de Identidade ou Gerenciamento de Acesso: O Processo responsavel
por permitir Usuarios a fazerem uso de Servicos de Tl, dados ou outros Ativos.
Gerenciamento de Acesso ajuda a proteger a Confidencialidade, Integridade e
Disponibilidade de Afivos através da garantia que apenas Usuarios autorizados sejam
capazes de acessar ou modificar os Ativos;

Identidade ou ldentidade Digital: E a representacao digital dos dados ou atributos usados
para identificar unicamente um usuario, pessoa ou papel;

IETFE: Internet Engineering Task Force. Entidade que promove os padrdes da Internet
globalmente;

Infraestrutura de Tecnologia de Informagéo e Comunicagdo: Todos os equipamentos e
ativos de processamento, rede ou armazenamento;

Autenticagdo de Muitiplos Fatores: Autenticagdo feita com a utilizagéo de dois ou mais
autenticadores. Quando da existéncia de nome de usuario {ou de login), a combinagéo
nome de usuario/senha pode ser considerada um Unico fator;

RFC: Request For Comments. Documento utilizado para validar um padrdo de Internet
junto ac [ETF;

Sistema Integrado de Gestao de Recursos Humanos - SIGRH: Sistema informatizado de
gestdo de recursos humanos que atende ao Sistema Administrativo de Gestdo de
Pessoas. O Orgao Central e gestor do sistema é a SEA.

Sistemas Informatizados: Pecgas de software que permitem informatizar procedimentos
e processos. Qualquer programa de computador que permita acesso a informagdes no
ambito do Governo do Estado;

Sistemas Informatizados WEB - Sistemas informatizados acessados através dos
protocolos da Internet como HTTP, HTTPS ou outros;

Sistemas Legados - Sistemas informatizados que apesar de antigos fornecem servigos
essenciais.

Art. 3° As identidades serdo armazenadas em uma base centralizada de autenticagéo e
deverdo:

| - refletir todos os servidores plblicos estaduais, inclusive estagiarios e terceirizados;

Il - ter seus atributos conforme anexoc a esta IN e provenientes do Sistema Integrado de Gestéo
de Recursos Humanos - SIGRH;

il - ser armazenadas em um diretério LDAP, implementadec em OpenlLDAP, utilizando,
observada a viabilidade técnica, esquema, protocolo e padrdes baseados nas RFC 4510, 4511,
4512, 4513, 4513, 4514, 4515, 4516, 4517, 4518 e 4519 do IETF; e

IV - ser armazenadas no datacenter do Governo do Estado em ambiente de alta dispenibilidade,
escalabilidade e mecanismos adequados de seguranga.

§ 1° - Os Unicos atributos ndo originados no SIGRH séo: /{/D




|- as senhas; e
Il - atributos relacionados a recuperag&o e confirmago de senhas.

Art. 4° Os sistemas informatizados e de acesso & infraestrutura terdo acesso a base
centralizada por meio de uma camada intermediaria de autenticadores.

§ 1° - Somente os autenticadores homologados constantes do anexo a esta IN terdo acesso a
base. _

§ 2° - Alinclusdo de autenticadores a lista de homologados sera feita por meio de solicitagdo de
analise ao GTAUTH, observadas caracteristicas de seguranca. -

§ 3° - Todos os sistemas informatizados WEB. deverdo usar o autenticador Sistema de
Autenticagdio Unica (SAU), sistema baseado no Central Authentication Service (CAS), e
implementado pelo Centro de Informatica e Automacéo de Santa Catarina (Ciasc).

§ 4° - Todos os sistemas informatizados e de acesso a infraestrutura abrangidos por esta IN, ja
em operagdo, deverdo apresentar ao Nuicleo Técnico do SAGTIC cronograma de
implementacdo da opgdo de uso da base centralizada em trés meses a contar da data de
publicagdo desta IN. '
§ 5° - Todos os sistemas informatizados e de acesso a infraestrutura abrangidos por esta IN
cujas demandas vierem a ser apreciadas pela DGOV deverdo possuir:

| - autenticagéo de servidores publicos exclusivamente pelo método de autenticagdo aqui
descrito, quando novos;

Il - quando ja existentes:

a) migracdo para autenticagdo de servidores publicos exclusivamente pelo método de
autenticag&o aqui descrito quando de abrangéncia corporativa; ou

b) implementacdo de opgdo de autenticagdo de servidores publicos pelo método de
autenticag&o aqui descrito quando de abrangéncia restrita ao 6rgéio demandante.

Art. 5° A seguranca da autenticag&o sera feita sempre por, no minimo, uma combinagéo de dois
atributos, sendo um deles a SENHA.

§ 1° - A SENHA sera definida e mantida pelo proprio usuario do sistema, exclusivamente por
meio de portal especifico.

§ 2° - A SENHA devera obedecer critérios gerais, de complexidade e de periodicidade de troca
conforme a POLITICA DE SENHAS anexa a esta IN.

§ 3° - Sempre que possivel a autenticacdo devera possuir miltiplos fatores.

Art. 6° Sera permitida aos 6rgdos e entidades a replicagdo das identidades dos servidores
publicos de sua competéncia, assim como daqueles gue optaram por mobilidade.

Art. 7° Néo sdo permitidas alteractes nas bases replicadas. Todos as identidades e seus
atributos devem ser reforgados por reescrita com os valores provenientes da base mandatoria
a0 minimo Uma vez ao dia.

Art. 8° Os drgaos e entidades gue utilizarem sistemas baseados em Active Directory (AD) da
Microsoft deversio replicar as identidades em seu ambito ao menos uma vez ac dia.
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Art. 9° O Grupo de Trabalho em Autenticagéo - GTAUTH tera carater permanente e reunir-se-a
periodicamente para revisar esta IN e analisar as demandas e questdes técnicas.

§ 1° - O GTAUTH sera presidido pelo Nicleo Técnico do SAGTIC e composto por um
representante de cada uma das seguintes entidades:

| - Secretaria de Estado da Administrago;

Il - Secretaria de Estado da Educacéo;

ll - Secretaria de Estado da Fazenda;

IV - Secretaria de Estado da Salde;

V - Secretaria de Estado da Seguranga Publica;

VI - Centro de informética e Automagéo do Estado de Santa Catarina;

VIl - Companhia Integrada de Desenvolvimento Agricola de Santa Catarina;

VIlf - Empresa de Pesquisa Agropecuaria e Extens&o Rural de Santa Catarina;

IX - Fundagao Universidade do Estado de Santa Catarina; e

X - Nucleo Técnico do SAGTIC. - _

§ 2° - O GTAUTH podera convidar representantes de outras entidades, externas ou internas a
estrutura do Estado, para colaborar nos trabalhos.

Art. 10° Esta Instrugdo Normativa entra em vigor na data desta publicacso.

Florianépolis, 19 de margo de 2014

Gustavo Favero ntos‘

Diretor d¢ Governancd Eletronica

8ecretarigee Estado da Administragéo




ANEXO |

Atributos da ldentidade

Nome;
CPF;
Data de nascimento;
Nome do pai;
Nome da mae;
- Sexo:
Carteira de ldentidade (C.L): nimero, 6rgéo emissor, U.F., data de expedicéo;
Necessidade especial: tipo de necessidade e tipo de deficiéncia;
9. Celular com DDD;
10. Impresséo digital;
11. Foto;
12. Vinculo,
13. Unidade Organizacional;
14. Carreira;
15. Afastamento;

16. Férias.

BN, WD




ANEXO II

Autenticadores Homologados

1. Radius;

1.1.  Central
2. Active Directory (AD);

2.1, Central :
3.  Central Authentication Service (CAS):

3.1.  Sistema de Autenticaggio Unica (SAU);
4. Samba 4 ou posteriores;
5. Central Telefénica Alcatel.

/W

* Autenticadores que nao possuirem uma identificagao Unica (IP, URL, etc) ndo séo validos.
** Esta lista ndo substitui a lista atualizada sob guarda do nucleo técnico do SAGTIC.




