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1 Apresentacéao

A informacdo constitui um ativo valioso e de extrema importancia para a
preservacao de uma empresa e necessita ser convenientemente protegida,

independentemente de sua natureza ou de sua origem.

Seguranca da Informacdo consiste na adocdo de medidas para protecdo da
informagdo das diversas ameacas com a finalidade atingir os seguintes

objetivos:

e Confidencialidade: garantir que as informacdes tratadas sejam de

conhecimento exclusivo de pessoas especificamente autorizadas;

e Integridade: garantir que as informagfes sejam mantidas integras, sem

modificacdes indevidas - acidentais ou propositais;

e Disponibilidade: garantir que as informacfes estejam disponiveis a

todas as pessoas autorizadas a trata-las;
e Autenticidade: confirmar a identidade de quem se diz ser.

Esta politica apresenta diretrizes para orientar as acdes para iniciar,
implementar, manter e melhorar a gestdo da seguranca da informacao de
maneira a promover a criacdo de alicerces para a protecéo da informagéao.

7

A Politica de Seguranca da Informacdo é uma declaracdo formal acerca do
compromisso com a protecdo, controle e monitoramento das informacfes
processadas, armazenadas, transmitidas ou custodiadas, de sua propriedade

e/ou sob sua guarda.

As diretrizes apresentadas nesta Politica foram baseadas nas recomendacdes
das publica¢cBes da familia de normas NBR ISO/IEC 27000.

2 Objetivo

O objetivo desta Politica de Seguranca da Informacdo é orientar as acdes e

procedimentos que viabilizem a disponibilidade, integridade, confidencialidade
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e autenticidade das informacdes criticas, a fim de garantir a continuidade e

competitividade do negdcio.

3 Abrangéncia e Divulgacao

Todos os dirigentes, empregados, servidores, colaboradores, estagiarios,

prestadores de servicos e visitantes da empresa.

4 Conceituacéo e Defini¢cOes

Acordo de Confidencialidade - Clausula ou instrumento contratual que
contém responsabilidades, direitos e deveres dos empregados, prestadores e
prospectores de servicos, tais como de leis de direito autorais ou de protecdo
de dados, bem como a extensdo da responsabilidade para fora das
dependéncias da organizacao e apés a rescisao do vinculo contratual.

Andlise de Risco - Processo que envolve a consideracdo detalhada das
incertezas, dos eventos, das causas e das consequéncias, a fim de se
determinar as probabilidades dos riscos se tornarem reais e 0s impactos

decorrentes.

Arquivo de log - Registro detalhado de todas as transacdes efetuadas durante

a utilizacdo de um aplicativo e necessario ao rastreamento do seu uso.
Ativo - Patrimdnio composto por bens e direitos da empresa.

Ativo Tecnoldégico - Equipamentos ou programas de computador que

suportam o ambiente organizacional e de negdcios da empresa.

Colaborador - Empregado ou pessoa que presta servicos a empresa, sejam
através de Contrato Individual de Trabalho, ou por vinculo a um Contrato de

Prestacéo de Servico.

Disponibilidade - Diz respeito a garantia de que a informacéo estara acessivel

as pessoas, processos automatizados, 6rgaos ou entidades no momento que
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for requerida. Logo a disponibilidade esta relacionada a prestacao continuada

de um servico, sem interrupc¢des no fornecimento de informacdes.

Integridade - A integridade da informacdo estd relacionada a sua
fidedignidade. Assegurar a integridade da informacdo, portanto, significa
garantir que a informacdo ndo foi modificada ou destruida de maneira ndo

autorizada, quer de forma acidental ou intencional.

Confidencialidade - Implica em impedir o acesso ndo autorizado, quer
acidental quer intencional, garantindo que apenas pessoas, sistemas, 6rgaos
ou entidades devidamente autorizados e credenciados tenham acesso a

informac&o.

Autenticidade - Mediante a autenticacdo € possivel confirmar a identidade de
gquem presta a informacdo. Ou seja, a autenticacdo permite assegurar a

fidedignidade da fonte da informacéo.

Perimetro - Area fisica ou logica da empresa onde s&o aplicadas protecées

contra acessos indevidos.
Risco - E o efeito da incerteza nos objetivos.

Computacdo em nuvem (Cloud Computing) - Modelo de neg6cio que
disponibiliza (compartilha) recursos computacionais e servicos sob demanda,
0S recursos sao configuraveis pelo préprio cliente, de acordo com a sua
necessidade, e cobrados apenas pelo que foi consumido. A computacdo na

nuvem oferece escalabilidade e mecanismos de gestao dos servicos.

Conformidade - aderéncia a um padrdo previamente estabelecido e aceito

como ideal.

Backup - Cépia de seguranca gerada para possibilitar o acesso ou
recuperacao futura de dados existentes no Data Center. O termo também pode
ser associado ao processo de geracdo da coOpia de seguranca, acepcao que

tem no restore seu complemento. (vide restore).

Dispositivos moéveis - qualquer equipamento ou acessorio portatil, capaz de
se conectar a internet e/ou armazenar dados, tais como: celular, smartphone,

tablet, notebook, netbook, mp4, pendrive, CD/DVD e outros semelhantes.
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Restore - E a acédo de recuperar os dados armazenados em determinado
dispositivo durante a rotina de backup, garantindo que todas as informacdes

gravadas estejam intactas.

Sistema de Gestdo da Seguranca da Informac&o (SGSI) - E um sistema de
gestao corporativo voltado para a Seguranca da Informacéo, que inclui toda a
abordagem organizacional usada para proteger a informacdo empresarial e
seus critérios de Confidencialidade, Integridade e Disponibilidade. O SGSI
inclui estratégias, planos, politicas, medidas, controles, e diversos instrumentos
usados para estabelecer, implementar, operar, monitorar, analisar criticamente,

manter e melhorar a seguranca da informacao.

Logs — Em computacdo, log de dado é uma expresséo utilizada para descrever
0 processo de registro de eventos relevantes em um sistema computacional.
Esse registro pode ser utilizado para restabelecer o estado original de um
sistema ou para que um administrador conheca 0 seu comportamento no
passado. Um arquivo de log pode ser utilizado para auditoria e diagnéstico de

problemas em sistemas computacionais.

5 Estrutura Normativa da Seguranca da Informacao

Deve ser estabelecido um sistema normativo capaz de fazer a gestdo das
normas da empresa. O sistema deve permitir o armazenamento, consulta e
impressao das normas. Além disso, devera ser implementado um controle de

versao e histodrico das revisoes.
Normas Basicas:
e Acesso a Internet;
e Uso Seguro de Redes Sociais;
e Acesso ao Correio Eletrénico;
e Backup e Recuperagao de Dados;
o Gestdo de Ativos;

e Protecdo de Cddigo Maliciosos;
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e Seguranca Fisica;
e Controle de Acesso Laogico; e

e Uso Dispositivos Moveis.

Normas Adicionais:
e Classificacéo de Informacoes;
e Aquisicédo, Desenvolvimento e Manutencéo de Aplicagdes;
e Gerenciamento de Incidentes;
e Gerenciamento de Riscos;
e Gerenciamento de Continuidade de Negdcios;
e Gerenciamento de Mudancas;
¢ Intercambio de Informacdes;
e Seguranca em Terceirizacdo e Prestacao de Servigos; e

e Uso da Computacdo em Nuvem.

6 Declaracdo de Comprometimento da Diregéo

A Alta Direcdo deve aprovar a Politica de Seguranca da Informacédo e
providenciar sua divulgacao, tornando publico para toda a empresa o0 seu
comprometimento com a seguranca da informacdo através de veiculo de

comunicacao oficial.

7 Responsabilidades Minimas pela Seguranca da Informacéao

7.1 Comité Gestor de Seguranca da Informacéao (CGSI)

O Comité Gestor de Seguranca da Informacdo (CGSI) € um grupo

multidisciplinar que relune representantes de diversas areas da empresa,

9
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indicados pelas suas respectivas Geréncias e com composi¢cao aprovada pela
Diretoria, com o intuito de definir e apoiar estratégias necessarias a

implantagéo e manutencéo do SGSI.
Compete ao CGSI:

e Propor ajustes, aprimoramentos e modificagbes na estrutura normativa

do SGSI, submetendo a aprovacédo da Diretoria;

e Redigir o texto das normas e procedimentos de Seguranca da

Informacéo, submetendo a aprovacao da Diretoria;

e Requisitar informacdes das demais areas do CIASC, através das
diretorias, geréncias e supervisdes, com o intuito de verificar o
cumprimento da Politica, das Normas e Procedimentos de Seguranca da

Informacéo;

e Receber, documentar e analisar casos de violacdo da Politica e das
Normas e Procedimentos de Seguranca da Informacéo;

e Estabelecer mecanismos de registro e controle de eventos e incidentes
de Seguranca da Informacdo, bem como, de ndo conformidades com a
Politica, as Normas ou os Procedimentos de Seguranca da Informacao;

¢ Notificar as geréncias e diretorias quanto a casos de violacao da Politica
e das Normas e Procedimentos de Seguranca da Informacéo;

e Receber sugestbes dos gestores da informacéo para implantacdo de

Normas e Procedimentos de Seguranca da Informacéo;

e Propor projetos e iniciativas relacionadas a melhoria da seguranca da

informacéo;

e Acompanhar o andamento dos projetos e iniciativas relacionados a

seguranca da informacéao;
e Propor a relacao de gestores da informacao;

e Monitorar, sistematicamente, a gestao dos ativos da informacéao;

10
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Orientar a atualizacdo dos Planos de Continuidade dos Negocios,
demandando junto as diversas areas da empresa e validando-os em

intervalos definidos; e

Orientar e organizar, sistematicamente, a gest&o de riscos relacionados

a seguranca da informacéo.

7.2 Coordenadoria de Seguranca da Informacéao (COSEI)

Cabe a COSEl:

Promover a implementacédo das diretrizes da seguranca da informacao

no ambito CIASC aprovadas pelo CGSI;

Implementar e controlar politicas de seguranca e controles de acesso
l6gico;

Interagir com outros setores da empresa de modo a fomentar a
seguranca da informacéao;

Implementar ferramentas para permitir gerenciamento de rede;
Implementar e administrar solu¢des de seguranca de rede;

Identificar, analisar e gerenciar fluxos de trafego de rede;

Analisar o desempenho e capacidade de redes;

Notificar incidentes de seguranca da informacéo, aos responsaveis;
Indicar treinamentos relativos a seguranca da informacéo;

Identificar, avaliar e tratar os riscos inerentes as atividades da area de

redes;
Estruturar e manter os controles internos da area de redes; e

Planejar, coordenar e/ou executar outras atividades correlatas ou

guando determinado pela Geréncia de Redes.

11
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7.3 Coordenadoria Administrativa (CORAD)

Cabe a CORAD:

e Promover a implementacdo das diretrizes da seguranca da informacao

no ambito CIASC aprovadas pelo CGSI;
e Implementar controles de acessos fisicos;
¢ Implementar barreiras fisicas para impedir acessos nao autorizados;
e Cadastrar e Controlar acessos de visitantes; e

e Coordenar a vigilancia Patrimonial.

7.4 Diretoria Executiva

Cabe a Diretoria Executiva:

e Nomear o Representante da Dire¢cédo para a Protecado de Dados (DPO —

Data Protection Officer, ou Encarregado de Dados);

e Aprovar a Politica e as Normas de Seguranca da Informacgdo e suas

revisoes;
e Aprovar a composicao do CGSI;
e Nomear os gestores da informacédo, conforme as indicacdes do CGSI; e

e Receber, por intermédio do CGSI, relatérios de violagdes da politica e

das normas de seguranca da informacédo, quando aplicavel.

7.5 Gestéo Operacional de Seguranca da Informacao:

Cabe as areas subordinadas a VPT:

e Gerenciar a plataforma de prevencao, deteccéo e reacao a incidentes de

seguranga;
e Tratar incidentes l6gicos de seguranca da informacéo;

e Avaliar vulnerabilidades;

12
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Implementar mecanismos de prote¢cdo (seguranca légica) nas
plataformas tecnoldgicas (Banco de Dados, Sistema Operacional, Rede,

armazenamento, etc.) sob a sua responsabilidade;
Monitorar 0s servigos de protecao;

Garantir a implantacdo de seguranca no processo e no codigo dos

sistemas desenvolvidos;
Implantar mecanismos de seguranca logica e fisica; e

Reportar a ocorréncia de incidentes e ndo conformidades de Seguranca

da Informacéo a COSEI.

7.6 Gestao de Negécios

Cabe a GECOM:

Fornecer as diretrizes estratégicas do negécio para orientar as
atividades de Seguranca da Informacédo referentes a contratos com

clientes;

Garantir a inclusédo de clausulas contratuais com requisitos relacionados

a privacidade e seguranca; e

Reportar a ocorréncia de incidentes e ndo conformidades de Seguranca

da Informacéo a area de TIC dos Clientes.

7.7 Gestado de Recursos Humanos (GEREH)

Cabe a GEREH:

Informar aos responsaveis pelo gerenciamento das credenciais sobre as
mudanc¢as nos acessos dos colaboradores em caso de alteracbes de

funcdo ou demissao;

Indicar necessidade de capacitacio em seguranca de novos

colaboradores; e

13
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Reportar a ocorréncia de incidentes e ndo conformidades de Seguranca
da Informacgéo a COSEI.

7.8 Proprietario da Informacéo

Cabe ao Proprietario da Informacéo:

Determinar o nivel de relevancia e classificacdo correta das informacdes
utilizadas nos ativos sob sua responsabilidade, de forma a subsidiar as

decisfes de classificacdo a serem aplicadas; e

Reportar a ocorréncia de incidentes e ndo conformidades de Seguranca

da Informacéo a COSEI.

7.9 Usuarios Internos e Externos

Cabe aos empregados, estagiarios, aprendizes e prestadores de servicos do

CIASC cumprir com as seguintes obrigacoes:

Zelar continuamente pela protecdo das informacdes da organizacdo ou
de seus clientes contra acesso, modificacdo, destruicdo ou divulgacao

nao autorizada;

Assegurar que 0s recursos (computacionais ou ndo) colocados a sua
disposicédo sejam utilizados apenas para as finalidades estatutarias da

organizacao;

Garantir que os sistemas e informacfes sob sua responsabilidade

estejam adequadamente protegidos;

Garantir a continuidade do processamento das informacdes criticas para
0s negdcios do CIASC;

Cumprir as leis e normas que regulamentam os aspectos de propriedade

intelectual;

Atender as leis que regulamentam as atividades da organizacédo e seu

mercado de atuacao;
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e Selecionar de maneira coerente 0s mecanismos de seguranca da

informagao, balanceando fatores de risco, tecnologia e custo; e

e Comunicar imediatamente a COSEI qualquer descumprimento da
Politica de Seguranca da Informacéo e/ou das Normas de Seguranca da

Informacéo.

8 Diretrizes

8.1 Gestéao de Ativos
8.1.1 Responsabilidade pelos Ativos

Deve ser definido um proprietario e responsabilidades para protecdo dos ativos
de informacdo. O proprietario do ativo, ou custodiante da informacédo, deve
gerenciar os ativos durante todo o do seu ciclo de vida, que compreende:

criagdo, processamento, movimentagdo, armazenamento e descarte.

8.1.2 Classificacdo da Informacéo

Toda informacdo armazenada ou mantida pela empresa deve ser classificada
de acordo com o seu valor, requisitos legais, sensibilidade e criticidade. Definir
regras para que os ativos de tecnologia da informacdo sejam devidamente
identificados, inventariados e classificados em funcéo de sua relevancia para o

processo de negdcio a que se destinam.

A guarda, disponibilizagcéo, circulacdo e descarte das informacdes, devem ser
disciplinados por procedimentos, formalmente estabelecidos.

8.1.3 Leis Aplicaveis na Gestéo de Ativos

Normas e procedimentos adicionais devem ser elaborados para atender aos
requisitos legais da Lei de Acesso Informacao (LAI), Lei n°® 12.527 de 18 de
novembro de 2011, do Marco Civil da Internet, Lei n® 12.965, de 23 de abril de
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2014 e Lei Geral de Protecédo de Dados Pessoais (LPGD), Lei n® 13.709 de 14
de Agosto de 2018.

8.1.4 Politica de Backup

Devem ser estabelecidos regras e procedimentos para as atividades de
backup, armazenamento e recuperacdo de dados. A politica de backup deve
prever o local e a forma de armazenamento, o tempo de retencdo, mecanismos
de teste de recuperacdo dos dados, meios para o descarte seguro das midias
do backup, dentre outros.

8.2 Seguranca em Recursos Humanos
8.2.1 Antes da Contratacao

Prever em Edital publico e em clausula contratual, uma selecdo criteriosa,
especificando a obrigatoriedade da apresentacdo de copias de certidées

negativas de registros civis, criminais, e assinatura de termo de sigilo.

Realizar avaliacdo de perfil com a finalidade de detectar incompatibilidades ao

cargo proposto e suas atividades.

Toda contratacdo deverd em seus termos de responsabilidade, contemplar a
protecdo ao conhecimento sensivel através de acordos de confidencialidade,
inclusive com as prestadoras de servicos, devendo especificar também os
direitos e deveres que o contratado tera referente as informacdes, assim como

a seguranca destas.

8.2.2 Durante a Contratacao

Deverdo ser definidos os requisitos de seguranca necessarios para exercer
cargos e funcbes de natureza sensivel na empresa, assim como, 0 grau de

sensibilidade dos cargos e das funcbes existentes, no intuito de identificar
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formalmente aqueles que, em razdo de suas atribuicdes, tarefas e

responsabilidades, possam acessar informac¢des de conhecimento sensivel.

As credenciais de acesso, s6 deverdo ser entregues ao(s) contratado(s)
quando todos os documentos que descrevem as responsabilidades forem

assinados.

Caso a atividade a ser desenvolvida implique a custddia de ativos, estes, assim
como as credenciais de acesso, s6 deverdo ser fornecidos apds a assinatura

de toda documentacao pertinente.

8.2.3 Encerramento e Mudanc¢a na Contratacéo

Estes processos deverdo contemplar a comunicacdo com o(s) responsavel(is)
pelo gerenciamento das credenciais de acesso, objetivando que estas estejam

em conformidade com 0s processos:

e Normatizar procedimentos de desligamento, de forma a interromper o
acesso e a vinculacado da empresa ao colaborador desligado bem como

o procedimento de devolucao de ativos sob custddia do(s) contratado(s);

e Realizar a entrevista de desligamento objetivando detectar o grau de
satisfacdo dos colaboradores com a empresa e lembrar a estes da
permanéncia do sigilo de informacdes as quais tinham acesso durante o

vinculo empregaticio.

8.2.4 Termo de Confidencialidade e Sigilo

Todos o0s colaboradores da empresa devem assinar o Acordo de

Confidencialidade.
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8.3 Controle de Acesso Logico
8.3.1 Acesso a Rede, Sistema Operacional e Aplicacdes

O acesso aos recursos computacionais deve ser individual, pessoal e

intransferivel.

O usuério é responsavel pela guarda de sua senha e pelo acesso aos recursos

computacionais realizados através da sua credencial de acesso.

O controle de acesso logico deve ser composto de processos para

autenticacao, autorizacdo e auditoria.

O acesso logico a rede deve ser controlado de forma centralizada através de
procedimentos formais a partir do perfil de cada usuario, no qual estara definido

seu nivel de autorizacao.
Todo servigo de rede ndo autorizado deve ser bloqueado ou desabilitado.

Todas as transacbes em rede devem, obrigatoriamente, estar protegidas

através de mecanismos de seguranca.

O acesso a sistemas e aplicacbes deve sempre ocorrer através de um
procedimento seguro de acesso ao sistema (login), projetado para minimizar
oportunidades de acessos nédo autorizados.

O acesso aos ativos deve estar estritamente vinculado a execucéo do trabalho
de cada usuario, e deve ser concedido em conformidade ao principio do

privilégio minimo.

8.3.2 Uso de Dispositivos Moéveis

A politica de uso de dispositivos mdveis na empresa deve ser regulamentada
através de normas e procedimento de seguranca. Todo dispositivo movel
somente podera ser utilizado para acessar a rede e/ou recursos
computacionais, caso ofereca suporte para autenticacdo, minima de usuario e
senha. Procedimentos adicionais devem ser elaborados para assegurar a

gestao e monitoramento destes equipamentos.
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8.3.3 Trabalho Remoto

Estabelecer norma e procedimento quanto ao uso, gestao, responsabilidades e
controle dos acessos efetuados por usuarios (internos, clientes e empresas
externas), fora das instalacdes fisicas da empresa, para uso da sua rede,
sendo chamado de trabalho remoto.

8.3.4 Politica de Logging

Adotar solucdo de andlise e gestdo de LOGs que permita a geracdo de
relatérios e emissdo automatica de alertas de eventos que possam representar
riscos para a seguranca da infraestrutura tecnologica e dos sistemas de

informac&o.

8.4 Criptografia
8.4.1 Gestao de Chaves Criptograficas

Definir um processo formal para proteger chaves criptograficas, contemplando
requisitos referentes ao gerenciamento ao longo de todo o seu ciclo de vida
incluindo a geragéo, a armazenagem, 0 arquivo, a recuperacgao, a distribuicéo,
a retirada e a destruicdo das chaves considerando a geracao de registro e

auditoria das atividades relacionadas com o gerenciamento destas.

8.5 Seguranca Fisica e do Ambiente
8.5.1 Entrada e Saida de Pessoas

A movimentacdo de pessoal nos ambientes da empresa deve ser registrada e
monitorada, pois caso ocorra incidentes de seguranca estes instrumentos

poderao ser utilizados para auxiliar na investigagéo e resolucao.

Uma préatica comum é utilizar a recep¢do do ambiente como ponto de registro

desta movimentag&o. Para o monitoramento, podera ser integrado ao papel do
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vigilante a utilizacdo do sistema de vigilancia com cameras de seguranca,

acompanhando assim a movimentacao de pessoal dentro da empresa.

Outro método de protecado as informacbes é o acompanhamento de visitantes
durante o periodo em que estes permanecem dentro da empresa,

pretendendo-se assim evitar que estes visitantes circulem em locais restritos.

8.5.2 Entrada e Saida de Equipamentos

E extremamente importante o registro da tramitacdo de equipamentos dentro
de instituicbes publicas, uma vez que estes fazem parte do patriménio do
Estado.

Para a seguranca das informacdes, além dessa tramitacdo, deverdo ser

registradas informacgfes pertinentes a quem € o proprietario do patrimdnio,

quem € o responsavel por este, e com quem esta a sua custodia.

8.5.3 Protecédo do Prédio, Equipamentos e Infraestrutura

7z

A protecdo da infraestrutura € bastante varidvel uma vez que diferentes
localidades apresentam diferentes requisitos. Por exemplo, ambientes que
estdo construidos em cidades vulneraveis a catastrofes naturais, deverdo

tomar cuidados especializados para aquela localidade.

Nos equipamentos, os fabricantes costumam disponibilizar no manual
informacdes pertinentes a protecdo fisica, cabendo assim ao proprietario

implementa-las.

J& para a protecdo contra ameacas externas vindas do homem, as solucdes
sdo mais comuns, visto a diversidade de empresas especializadas neste tipo
de protecéo, assim a diminuicdo e até a mitigacdo da ocorréncia destes tipos

de incidentes sao facilmente solucionadas.

Cameras de monitoramento por CFTV também sao utilizadas para controle de
movimentagdo e para auxiliar na investigacdo e resolugcdo de problemas

envolvendo equipamentos.
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8.6 Gerenciamento das Operacdes

8.6.1 Responsabilidades e Documentacao dos Procedimentos de
Operacgéo

Os procedimentos operacionais da empresa representam a forma com que sao

desenvolvidas as atividades da mesma, assim objetivando manter a

disponibilidade, integridade e qualidade na execucao das tarefas. Documentar

estes procedimentos é uma atividade de extrema importancia para a empresa.

Estes procedimentos documentados permitem que na auséncia do responsavel
pela execucdo do procedimento, outro colaborador possa reproduzir a tarefa
documentada mantendo assim a disponibilidade da mesma. Além disso, a
integridade também ¢é garantida uma vez que ficam descritos 0s passos

necessarios para executar a atividade.

E notério que com a manutencdo da disponibilidade e integridade do
procedimento a empresa atingird niveis de qualidade nos servigos prestados, ja
gue independente da pessoa que execute o procedimento, o resultado sera o

mesmo.

No documento que descreve o procedimento, as responsabilidades de quem
venha a executa-lo também deverdo estar disponiveis, pois facilitara assim a

ciéncia destes por parte do executor.

E importante implantar procedimentos para a Gestdo de Mudancas e da

Capacidade visando a minimizar os riscos de indisponibilidade.

8.7 Comunicacao Segura
8.7.1 Seguranca dos Servicos de Rede

Definir requisitos técnicos e procedimentos para implementagéo do conceito de
seguranca do trafego de rede, através da segregacao das redes em VLANS,
separacdo dos ambientes computacionais, de acordo com a sua caracteristica
e finalidade: desenvolvimento, homologacgéo, testes e producdo, além da
implementacao de recursos de controle de acesso seguro por funcionalidade e

monitoramento da rede, para viabilizar a rastreabilidade e auditorias. Adotar
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controles e mecanismos de gerenciamento dos servicos de rede em todos o0s

niveis.

8.7.2 Transferéncia de Informacdes

Definir as regras e procedimentos de seguranca para troca de informacgdes e
softwares internamente, entre os 6rgéos e entidades da Administracdo Publica

do Poder Executivo Estadual e/ou com quaisquer entidades externas.

8.8 Aquisicao, Desenvolvimento e Manutencédo de Sistema da
Informacéo

8.8.1 Requisitos de Seguranca de Sistemas da Informacéo

Garantir que requisitos relacionados com seguranca da informacédo sejam
incluidos entre os requisitos para novos sistemas de informag¢do ou melhorias

dos sistemas de informagé&o existentes.

Incorporar atividades de seguranca no desenvolvimento de sistemas para

proteger informacdes e processos de negaocio.

Definir documento ou framework para orientar a seguranca no desenvolvimento
de sistemas e para ser usado como referéncia no processo de

desenvolvimento de sistemas.

Requisitos de seguranca devem ser compativeis com o nivel de seguranca

exigido pelas regras de negécio.

Considerar a protecdo em camadas: Seguranca da interface do usuério,
Seguranca da aplicacdo, Seguranca do sistema operacional e Protecdo de

redes.
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8.8.2 Processamento Correto nas Aplicacdes

Dispor de ambientes segregados para desenvolvimento, homologacao, testes e
producdo de sistemas, para reduzir as oportunidades de uso e modificacbes

indevidas, ndo autorizadas.

O acesso ao ambiente de Producdo deve ser restrito para evitar

comprometimento da integridade das informacdes.

8.8.3 Seguranca no Processo de Desenvolvimento e Suporte

Utilizar Metodologia de Desenvolvimento de Sistemas formal que contemple as
fases de Concepcdo, Elaboracdo, Transicdo, Operacdo e Manutencdo e
desativacdo para orientar as atividades do desenvolvimento de Sistemas de

Informag&o em todo o seu ciclo de vida.

Contemplar na Metodologia de Desenvolvimento de Sistemas, desde a fase
inicial, etapas que apresentem orientacbes e remetam para verificacdes e

testes de seguranca.

A metodologia utilizada para o desenvolvimento de sistemas deve conter

atividades e tarefas relativas a seguranca da informacdo no ciclo de vida

desenvolvimento do sistema.

E recomendavel existir um manual com recomendacdes para a construcdo de

cbdigos seguros.

8.8.4 Gestdo de Vulnerabilidades Técnicas

Contemplar na Metodologia de Desenvolvimento de Sistemas atividades que
identifiquem antecipadamente vulnerabilidades que possam ser eliminadas

antes da implantac&o do sistema em producao.
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8.8.5 Testes

Os requisitos de seguranca devem ser testados de forma rigorosa por equipe

gue néo esteve envolvida diretamente no desenvolvimento da aplicacao.

8.9 Relacionamento com o Fornecedor
8.9.1 Termo de Sigilo do Fornecedor

Todos os colaboradores da empresa envolvidos com a contratacdo devem
assinar o Acordo de Confidencialidade. No caso dos prestadores de servico, o

sigilo deve ser também observado em clausulas contratuais.

8.9.2 Cléausulas de Seguranca na Contratacao

Os contratos devem prever 0s requisitos de seguranca pertinentes, regras de
conduta internas e externas, responsabilidades das partes durante a execucao
do contrato e as penalidades aplicaveis em caso de ndo cumprimento de

clausulas relativas a seguranca da informacéao.

8.9.3 Cloud Computing (Computagdo na Nuvem)

A contratacdo de servico em nuvem deve atender aos requisitos da politica de
seguranca da empresa e as normas e legislagdo brasileiras quanto a
confidencialidade e propriedade, localizacdo dos dados armazenados, estes
ndo podem sair do territério nacional. A empresa contratada deve assegurar
gue segue os padrdes das normas nacionais e internacionais de seguranga em

computacdo na nuvem, atraves de certificacBes emitidas por estas entidades.
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8.9.4 Gerenciamento de Servicos Terceirizados

Estabelecer diretrizes para implementar e manter o nivel apropriado de
seguranca da informacado e de entrega de servigos nos acordos firmados entre

a empresa e terceiros.

Os contratos devem prever 0s requisitos de seguranga pertinentes, regras de
conduta internas e externas, responsabilidades das partes durante a execucao
do contrato, acordo de nivel de servigco (SLA), e as penalidades aplicaveis em

caso de ndo cumprimento de clausulas relativas a seguranca da informagéo.

8.10 Gestao de Mudancas

Um processo de gerenciamento de mudancas deve ser estabelecido e
implementado a fim de garantir que modificagcbes em recursos de Tecnologia
da Informacédo sejam processadas, levando-se em consideracdo o grau de

importancia dos sistemas e processos de negocio envolvidos.

8.11 Gestao de Incidentes de Seguranca da Informacao

Um processo de gerenciamento de incidentes deve ser estabelecido e
implementado. Procedimentos de seguranca devem ser elaborados para

registro, classificacao e tratamento de incidentes de seguranca da informacéo.

8.12 Orientacdes ao Usuario Final
8.12.1 Uso Aceitavel dos Ativos

Estabelecer as diretrizes e responsabilidades para o acesso aos recursos de

Tecnologia da Informacéo disponibilizados pela empresa.
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8.12.2 Mesa Limpa e Tela Limpa

Adotar procedimentos de “mesa limpa” ao final do expediente e instalacdo de
armarios com dispositivos de seguranca para armazenamento de informacdes

sensiveis.

8.12.3 Transferéncia de Informacdes

Definir regras e procedimentos para acondicionamento, envio e recebimento de

documentos sensiveis em meios fisicos e em meios digitais.

8.12.4 Acesso a Internet e a Redes Sociais

Estabelecer as diretrizes de protecao relativas ao uso da Internet e de outras
redes publicas de computadores, com o objetivo de reduzir o risco a que estao
expostos os Ativos de Tecnologia da Informacdo da empresa, tendo em vista
que a Internet tem sido veiculo de muitas acfes prejudiciais as organizacoes,
gerando perdas financeiras, perdas de produtividade, danos aos sistemas e a
imagem da organizacao, entre outras consequéncias. Estabelecer diretrizes de

protecdo e conduta no uso das Redes Sociais.

8.12.5 Conscientizacdo de Seguranca da Informacéo

Desenvolver programas de capacitacdo especificos, visando a ampliacdo da

by

cultura organizacional, quanto a importancia da seguranca da informacao, e

seu valor estratégico para a empresa.

8.12.6 Acesso ao Correio e a Ferramentas de Colaboracao

Estabelecer regras para utilizacdo de correio eletrébnico e ferramentas de

colaboracéo providas pela empresa.
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8.12.7 Protecdo contra Codigos Maliciosos

Estabelecer regras para a protecdo dos recursos de Tecnologia da Informacéao

da empresa contra acdo de codigos maliciosos e programas improprios.

8.13 Gestao de Riscos
8.13.1 Analise, Avaliacao e Tratamento de Riscos

Estabelecer regras para implementar um processo sistémico de gerenciamento
de riscos, que adote uma metodologia de gestdo de riscos de seguranca da
informacdo, contemplando, andlise e avaliacdo, tratamento, aceitacdo e

comunicacao de riscos.

8.13.2 Gestdo de Continuidade de Negécios

Estabelecer regras e os principios que regulamentam a Gestdo da
Continuidade do Negdcio - GCN, através de um processo sistémico para que
se construa uma resiliéncia organizacional que seja capaz de responder
efetivamente aos incidentes criticos de seguranca e salvaguardar as atividades

e a reputacado da empresa.

8.14 Monitoramento e Auditoria

Estabelecer regras para criacdo de um programa de auditoria interna do
processo de Gestdo de Seguranca da Informacdo, visando a verificar o
cumprimento da Politica de Seguranca da Informacdo e se controles
implementados estéo atendendo eficazmente a conformidade dos requisitos.

Devera ser conduzida uma analise critica dos resultados da auditoria, com o
objetivo de determinar agBes preventivas e corretivas para melhoria continua
do processo de Gestdo de Seguranca da Informacéo. Um plano de acao deve
ser elaborado com base no relatério gerado pela auditoria.
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O resultado de auditoria de Seguranca da Informacdo deve ser caracterizado
como informacao sigilosa, quando esse puder comprometer a seguranca dos

processos de negdcio da empresa.

Todo ativo de informacdo sob responsabilidade do CIASC é passivel de
auditoria em data e horarios determinados pelo CGSI, podendo esta, também,

ocorrer sem aviso prévio.

Na realizacdo de uma auditoria, durante a sua execugao, deverdo ser
resguardados os direitos quanto a privacidade de informacfes pessoais, desde
gue estas ndo estejam dispostas em ambiente fisico ou l6gico de propriedade
do CIASC ou de seus clientes de forma que se misture ou impec¢a 0 acesso as

informacgdes de propriedade ou sob responsabilidade do CIASC.

Com o objetivo de detectar atividades andmalas de processamento da
informacédo e violacbes da Politica, das Normas ou dos Procedimentos de
Seguranca da Informacéo, a COSEI podera realizar monitoramento e controle
proativos, mantendo a confidencialidade do processo e das informagdes
obtidas, sendo que, as informacdes obtidas poderdo servir como indicio ou

evidéncia em processo administrativo e/ou legal.

8.15 Gestao de Indicadores de Seguranca

Indicadores e métricas devem ser definidos para os processos de seguranca
da informacgéo, objetivando monitorar, através de uma andlise critica, o
desempenho e eficacia dos controles implementados. Os indicadores deveréo

ser criados baseados nos objetivos estratégicos da empresa.

A analise critica deve ser realizada em intervalos planejados ou quando
mudancas significativas ocorrerem, para assegurar a sua continua pertinéncia,
adequacdo e eficacia e demonstrem apoio e comprometimento com a

Seguranca da Informacéo
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Penalidades/Processo Disciplinar

Nos casos em que houver violacdo desta Politica ou das normas de seguranca

da informacdo, sanc¢des administrativas e/ou legais poderdo ser adotadas,

podendo culminar com o desligamento e eventuais processos administrativos,

civeis e judiciais cabiveis.

9.1 ViolagOes

Sédo consideradas violacfes a politica, as normas ou aos procedimentos de

seguranca da informacao as seguintes situacdes, ndo se limitando as mesmas:

a)

b)

d)

Quaisquer acdes ou situagcdes que possam expor o CIASC ou seus clientes
a perda financeira e de imagem, direta ou indiretamente, potenciais ou

reais, comprometendo seus ativos de informacao;

Utilizacdo indevida de dados corporativos e divulgacdo ndo autorizada de
informagdes, segredos comerciais ou outras informagdes sem a permisséo

expressa do responsavel legal pela informacéo;

Uso de dados, informacfes, equipamentos, software, sistemas ou outros
recursos tecnologicos, para propositos ilicitos, que possam incluir a
violagdo de leis, de regulamentos internos e externos, da ética ou de
exigéncias de organismos reguladores da area de atuacédo do CIASC ou de

seus clientes; e

A ndo comunicacdo imediata a COSEI de quaisquer descumprimentos da
politica, de normas ou de procedimentos de Seguranca da Informacao, que
porventura um colaborador, empregado, estagiario, aprendiz ou prestador

de servigos venha a tomar conhecimento ou chegue a presenciar.

9.2 Sancobes

A violacdo a politica, as normas ou aos procedimentos de seguranca da

informacdo ou a ndo aderéncia a Politica de Seguranca da Informacé&o do
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CIASC séao consideradas faltas graves, podendo ser aplicadas penalidades

previstas em normas internas de recursos humanos ou leis vigentes.

10 Atualizagéo

Deve-se estabelecer a periodicidade minima para a revisdo da Politica de
Seguranca da Informacgdo, bem como os demais documentos normativos
gerados a partir dela, a fim de que n&o figuem ultrapassados ou
desatualizados. Nao obstante, a politica pode ser revisada tempestivamente, a

gualquer momento que se fizer necessario.

11 Aprovacéo

Os documentos integrantes da estrutura normativa da Seguranca da
Informagédo do CIASC deverdo ser aprovados e revisados conforme critérios

descritos abaixo:

11.1 Politica

Nivel de aprovagdo: Comité Gestor e Diretoria do CIASC.

Periodicidade da revisao: Anual.

11.2 Normas Técnicas

Nivel de aprovacgdo: Gerentes de areas, Comité Gestor e Diretoria do CIASC.

Periodicidade da revisdo: Semestral.

11.3 Procedimentos

Nivel de aprovacao: Coordenadores e Gerentes de areas.
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Periodicidade da revisao: Semestral.

12 Referéncias Legais

Correlacionam-se com a politica, com as diretrizes e com as normas de
Seguranca da Informacdo as Leis abaixo relacionadas, mas nao se limitando

as mesmas:
Decreto-Lei 2.848, de 7 de dezembro de 1940 (Institui o Codigo Penal);

Lei Federal 3.129, de 14 de outubro de 1982 (Regula a Concesséo de Patentes

aos Autores de Invencdo ou Descoberta Industrial);

Lei Federal 8.159, de 08 de janeiro de 1991 (Disp&e sobre a Politica Nacional
de Arquivos Publicos e Privados);

Lei Federal 9.279, de 14 de maio de 1996 (Dispbe sobre Marcas e Patentes);
Lei Federal 9.610, de 19 de fevereiro de 1998 (Dispfe sobre o Direito Autoral);

Lei Federal 9.983, de 14 de julho de 2000 (Altera o Decreto-Lei 2.848, de 7 de
dezembro de 1940 - Cédigo Penal e d& outras providéncias).

Lei Federal 10.406, de 10 de janeiro de 2002 (Institui o Cédigo Civil);

Lei Federal 12.737, de 30 de novembro de 2012 (Tipifica os Delitos

Informaticos);
Lei Federal 12.965, de 23 de abril de 2014 (Marco Civil);

Lei Federal 13.709, de 14 de agosto de 2018 (LGPD).

13 Referéncias Normativas (Conformidade)

A gestdo de seguranca da informacao deve atender aos requisitos normativos

dos orgédos regulatorios de seguranca da informacdo do Governo Estadual e

31



C"'\SC CENTRO DE INFORMATICA E AUTOMACAO DO ESTADO DE SANTA CATARINA
Politica de Seguranca da Informacédo

CENTRO DE INFORMATICA
E AUTONAGAO DD ESTADO DE SANTA CATARNA 5.

Federal, assim como, as normas ABNT de seguranca de informacéo, aplicaveis
ao negocio da organizacdo. Deve haver disponivel para o conhecimento de

todos uma relagdo de normas e leis relacionados a Seguranga da Informacao.

Norma Técnica ABNT NBR ISO/IEC 27001:2013, que especifica os requisitos
para estabelecer, implementar, manter e melhorar continuamente um sistema

de gestdo da seguranca da informacao dentro do contexto da organizacgao.

Norma ABNT NBR ISO/IEC 27002:2013, que trata de Codigo de Pratica para a

Gestéo da Seguranca da Informagao.

Norma Técnica ABNT NBR ISO/IEC 27005:2011, que fornece diretrizes para o

processo de gestdo de riscos de Seguranca da Informacao.

Norma Técnica ABNT ISO GUIA 73:2009, que fornece as definicbes de termos

genéricos relativos a gestao de riscos.

Norma Técnica ABNT NBR ISO 31000:2018, que fornece principios e diretrizes

genéricas para a gestao de riscos (item alterado pela Portaria n°® 6.493/2019).
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