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1 Introducao

O Centro Informatica do Estado de Santa Catarina (CIASC) esta ciente da
importancia e do valor da privacidade na vida das pessoas. Por isso, por meio
desta politica de privacidade de dados pessoais, assume 0 compromisso de
respeitar a privacidade dos dados pessoais tratados e de adotar as
providéncias necessarias e razoaveis a protecdo destes dados contra qualquer

forma de tratamento ilicito, seja na funcdo de controladora ou de operadora.

2 Dos Objetivos

Esta politica de privacidade de dados pessoais tem por objetivo estabelecer
principios, conceitos, diretrizes e responsabilidades para promover o adequado
tratamento dos dados controlados e a razoavel protecdo dos dados controlados
e operados, focada em uma efetiva implementacédo dos direitos fundamentais
da pessoa humana, sobretudo aqueles ligados a sua liberdade, intimidade,

privacidade e personalidade.

Ao mesmo tempo, e como resultado concreto de tal objetivo, a presente
Politica também promove a adequacdo do tratamento de dados pessoais ao
gue determina a Lei Federal n°® 13.709, de 14 de agosto de 2018 (LGPD).

Com esta politica de tratamento de dados pessoais o CIASC apresenta quais
dados pessoais sao tratados pelo CIASC, de que forma e para qual finalidade
ocorrem o0s tratamentos, bem como as formas pelas quais os titulares e/ou
seus responsaveis legais podem exercer os seus direitos com relacdo aos seus

dados.

3 Das Responsabilidades do CIASC e Direitos dos Titulares

O CIASC se responsabiliza pelo tratamento regular de todo e qualquer dado
pessoal em conformidade com o que dispde a Lei Geral de Protecédo de Dados
— LGPD e a presente Politica.
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O CIASC, na qualidade de operador, devera agir e atuar em conformidade com

a LGPD e com as orientacOes licitas da Politica de Tratamento de Dados

Pessoais do controlador.

Cabe ao CIASC na condicdo de operador dos dados pessoais, ao receber uma

solicitagcao de execucéo de direitos do titular, encaminhar o titular dos dados ao

devido controlador, no caso um cliente do CIASC.

Conforme disposto no art. 18 da LGPD, séo direitos do titular dos dados:

VI.

VII.

VIII.

Sobre

Confirmagéao da existéncia do tratamento;
Acesso aos dados;
Correcéo de dados incompletos, inexatos ou desatualizados;

Anonimizacdo, bloqueio ou eliminacdo de dados desnecessarios,

excessivos ou tratados em desconformidade com a lei;

Portabilidade dos dados a outro fornecedor de servico ou produto,
mediante requisicdo expressa, de acordo com a regulamentacdo da

autoridade nacional, observados os segredos comercial e industrial;

Eliminacdo dos dados pessoais tratados com base no consentimento do

titular, exceto nas hipo6teses dispostas no art. 16 da LGPD;

Informacdo das entidades publicas e privadas com as quais o

controlador realizou uso compartilhado de dados;

Informacao sobre a possibilidade de ndo fornecer consentimento e sobre

as consequéncias da negativa; e

. Revogacéo do consentimento nos termos da LGPD.

as requisicoes dos titulares dos dados do CIASC enquanto controlador:

. As informacdes requeridas pelos titulares dos dados sdo fornecidas por

padrdo em arquivo digital, por meio de canal de comunicacéao instituido

para este fim;

. O CIASC néo cobra taxa para acesso aos dados pessoais ou para

exercicio de qualquer um dos outros direitos previstos no artigo 18 da

LGPD, com excecdo dos casos em que o titular do dado requisitar a
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entrega por outro meio, hipétese em que serdo cobrados 0s custos da

operagao;

O CIASC solicita informacdes especificas do titular dos dados para
confirmar sua identidade para garantir o exercicio de seus direitos. Esta
€ uma medida de seguranca para garantir que os dados pessoais nao

sejam divulgados a quem néo tenha o direito de recebé-los;

O CIASC também poderd entrar em contato para solicitar mais

informagdes com o fim de acelerar a resposta;

O CIASC, em regra, responde a todos os pedidos legitimos no prazo de

15 (quinze) dias corridos; e

O canal oficial para solicitacbes esta disponivel no site no endereco:

<https://www.sc.gov.br/servicos/detalhe/solicitar-atendimento-dos-

direitos-dos-titulares-dos-dados-pessoais-no-ambito-do-ciasc>.

4 Da Finalidade do Tratamento de Dados Pessoais

De acordo com o que dispbe o artigo 7° da LGPD, os dados tratados pelo

CIASC séo utilizados para as seguintes finalidades:

I. Na condicdo de controlador:

a) Para o cumprimento de obrigacdo legal ou regulatéria;

b) Para a execucdo de contrato ou de procedimentos preliminares

relacionados a contrato do qual seja parte o titular;

c) A pedido do titular dos dados;

d) Para o exercicio regular de direitos em processo judicial, administrativo ou

arbitral; e

e) Para atender aos interesses legitimos do controlador ou de terceiros,

exceto no caso de prevalecerem direitos e liberdades fundamentais do

titular que exijam a protecao de dados pessoais.
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II. Na condicéo de operador:

Pela administracdo publica, para o tratamento e uso compartilhado de dados
necessarios a execucao de politicas publicas previstas em leis e regulamentos

ou respaldadas em contratos, convénios ou instrumentos congéneres.

Os dados pessoais poderdo ser coletados em uma sO oportunidade para o

atendimento de diversas finalidades de tratamento.

Os dados pessoais ndo serao utilizados para finalidades diferentes daquelas
para as quais foram coletados, exceto se houver determinag&o judicial ou

consentimento do titular.

Cabe destacar que o CIASC, na qualidade de operador de dados, em situacdes
especificas necessitarda disponibilizar dados pessoais a empresas
subcontratadas para execucao de alguns servi¢cos. Neste caso, o Controlador
dos dados sera previamente informado da subcontratacdo e dos servicos que
serdo executados, a fim de autorizar o tratamento. Ainda, como requisito para
inicio da execucdo, 0s servicos a serem operados por terceiros deverdo ser
descritos e mapeados e a Politica de Tratamento de Dados do Controlador
deverd ser por ele fornecida ao CIASC para, em seguida, ser repassada ao

suboperador dos dados.

Nenhum dado pessoal podera ser transferido ou compartilhado sem a prévia

analise da conformidade com as bases legais previstas na LGPD.

5 Do Tratamento de Dados Pessoais pelo CIASC como

Controlador

Os dados pessoais controlados pelo CIASC serdo especificados nesta Politica
de Privacidade, assim como suas finalidades e as formas de tratamento,

conforme as categorias de titulares de dados:

I. Administradores, empregados do quadro regular e seus dependentes,
ocupantes de cargo em comissdo, servidores cedidos a empresa e

estagiarios;
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I. Empregados terceirizados;

[ll. Fornecedores de Produtos e de Servicos;
IV. Representantes de clientes;

V. Usuérios dos sites do CIASC; e

VI. Visitantes.

O CIASC trata dados pessoais sensiveis de seus administradores, empregados
do quadro regular e ocupantes de cargo em comissao para cumprimento de
obrigacdes legais como declaracdo de eSocial, CAGED, RAIS e medicina do
trabalho e, também, para cumprimento de obriga¢cdes contratuais decorrentes
de acordo coletivo de trabalho, como reembolso de medicamentos de uso

continuo.

Como medida de protecédo a privacidade dos dados tratados, o CIASC adota as
seguintes medidas:

I. Restricio de acesso aos dados para os colaboradores que séo

estritamente necessarios ao cumprimento das obrigacoes;
[I. Treinamento das pessoas que trabalham no tratamento desses dados; e

lll. Fiscalizacdo de cumprimento dos protocolos de seguranca para 0sS

dados estabelecidos em politica de seguranca especifica.

5.1 Dos Dados Pessoais de Fornecedores de Produtos e de
Servicos

5.1.1 DaFinalidade de Tratamento

O tratamento de dados pessoais de fornecedores de produtos e servigos ou de
seus representantes € realizado com a finalidade de cumprimento da obrigacao
legal de apresentacdo de documentacdo que comprove que a pessoa fisica
tem poderes para assumir obrigacdes e exercer direitos em nome da pessoa

juridica que foi contratada.
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5.1.2 Do Tipo de Tratamento

Os dados sdo coletados a partir da apresentacdo de documento de
identificacdo e armazenados no processo licitatério, o qual € um documento

publico.

5.2 Dos Dados Pessoais de Representantes de Clientes

O tratamento de dados pessoais de representantes de clientes é realizado com
a finalidade de cumprimento da obrigacdo legal de apresentacdo de
documentacdo que comprove que a pessoa fisica tem poderes para assumir
obrigacbes e exercer direitos em nome da pessoa juridica que esta

contratando.

5.2.1 Do Tipo de Tratamento

Os dados sédo coletados a partir da apresentacdo de documento de
identificacdo e armazenados junto aos contratos formalizados, contratos estes
que terdo natureza de documento publico caso o0 contratante seja a

Administracao Publica.

5.3 Dos Dados Pessoais de Visitantes
5.3.1 DaFinalidade de Tratamento

O tratamento de dados pessoais de visitantes é realizado com a finalidade de
identificacdo das pessoas que visitam as instalacdes do CIASC, dentro do

legitimo interesse da empresa de resguardar-se em sua seguranca.

5.3.2 Do Tipo de Tratamento

Os dados sédo coletados a partir da apresentacdo do documento de

identificacdo com foto e numero do CPF e armazenados na sede do CIASC
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pelo periodo de 24 (vinte e quatro) meses. Poderd ser cadastrado uso de

dados biométricos para ser utilizado para acesso a areas restritas da empresa.

5.4 Das Imagens de Empregados, Visitantes e Fornecedores
5.4.1 Da Finalidade de Tratamento

A captura de imagens de empregados, visitantes e fornecedores € realizada
com a finalidade de registro da circulacdo das pessoas nas instalacées do
CIASC, dentro do legitimo interesse da empresa de resguardar-se em sua
seguranca e para atendimento dos requisitos previstos pela ICP-Brasil para a

atividade de certificacéo digital.

5.4.2 Do Tipo de Tratamento

Os dados séo coletados através de recursos internos de monitoramento por

imagem e armazenados na sede do CIASC pelo periodo de 6 (seis) meses.

6 Do Acesso de Terceiros aos Dados Pessoais Controlados
pelo CIASC

Em regra, o CIASC néo transfere dados ou concede acesso aos dados a
terceiros, com excecédo das hipéteses descritas nesta Politica.

SO poderéao ter acesso aos dados pessoais, em regra, empregados do quadro,

conforme a necessidade para a finalidade para a qual o dado foi colhido.

Os empregados do quadro da empresa devem utilizar apenas recursos,
plataformas e aplicagdes disponibilizadas pelo CIASC a fim de evitar que 0s
dados sejam transferidos sem autorizacéo para aplicacdes e bancos de dados

de terceiros.

Excepcionalmente, poderédo ter acesso aos dados pessoais controlados pelo
CIASC:
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|. Fornecedores e prestadores de servicos que auxiliam o CIASC no
desenvolvimento de suas atividades, cujas categorias incluem: servicos
de manutencdo de hardware e software, suporte a ambientes de TIC,
servicos administrativos diversos, entre outros. Estes irdo processar 0s
dados pessoais na qualidade de operadores, ndo poderdo usar os dados
pessoais que receberem para qualquer outra finalidade e deverdo agir e
atuar em conformidade com a LGPD e com as orientagfes licitas das

politicas sobre dados pessoais do CIASC;
Il. Autoridades de fiscalizacao e investigacao; e
lll. Autoridade judicial.

Os terceiros s6 poderdo ser autorizados a acessar as bases que contém dados

pessoais apos a assinatura de termo de confidencialidade.

O CIASC nédo vende dados pessoais para terceiros, ndo fornece dados
pessoais para sites de "localizador de pessoas”, "diretério publico" ou “paginas

em branco”.

Se houver operacgdo societaria envolvendo o CIASC, como fuséo, cisdo ou
incorporacdo, os dados pessoais poderdo ser transferidos, sendo que as

disposicdes desta Politica de Privacidade continuardo a ser aplicadas.

7 Dos Prazos de Conservacédo de Dados Pessoais

O CIASC coleta e armazena apenas o0s dados pessoais estritamente
necessarios, e pelo prazo minimo necessario, para a execucdo de suas
atividades e entrega de servi¢os, amparada por embasamento legal ou obtendo
o devido consentimento do titular, principalmente quando estdo envolvidas
"Categorias Especiais de Dados Pessoais”, como detalhes sobre raca ou etnia,
crencas religiosas ou filosdéficas, vida sexual, orientagcdo sexual, opinides
politicas, associa¢do a sindicatos, informacdes sobre sua salde e genética e

dados biométricos.

Dados pessoais devem ser guardados para atender somente as finalidades

descritas nesta Politica, devem respeitar a temporalidade da guarda de
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informagbes referentes as legislacbes vigentes e normas estaduais para

custodia de documentos.

8 Da Utilizacdo de Dados nos Sites do CIASC

Em geral, o usuario dos sites do CIASC pode visitar e ler a maior parte do
conteudo sem fornecer nenhum dado pessoal. Quando ha a necessidade de
fornecimento de dados, geralmente sdo em virtude de finalidades como as

abaixo listadas:

I. Fornecer informacdes e servi¢os personalizados;

Il. Melhorar a interacdo e experiéncia do usuario com 0S Servigos

disponiveis; e

Ill. Responder perguntas, demandas e solicitagdes do usuario.
O CIASC coleta e armazena apenas o0s dados pessoais estritamente
necessarios, e pelo prazo minimo necessario, para a execucdo de suas
atividades e entrega de servigos, amparada por embasamento legal ou obtendo
o devido consentimento do titular, principalmente quando estdo envolvidas
"Categorias Especiais de Dados Pessoais”, como detalhes sobre raca ou etnia,
crengas religiosas ou filosoficas, vida sexual, orientagdo sexual, opinides

politicas, associacdo a sindicatos, informacfes sobre sua saude e genética e

dados biométricos.

9 Da Utilizacdo de Cookies

O CIASC utiliza cookies para personalizar o conteudo que o usuario recebe dos

seus sites com estes objetivos:
I. Identificar o usuario e gerir aspectos de seguranca de acesso;

ll. Lembrar de suas preferéncias, escolhas de privacidade / consentimento,

a sua edicao, configuracao, etc.;

11
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[ll. Tornar a navegacdo mais facil e permitir que as nossas paginas sejam

exibidas corretamente; e

IV. Analisar o desempenho dos nossos sites com base em dados anénimos
relacionados com a sua navegacdo para estatisticas (por exemplo,

paginas visitadas, niumero de visitas, etc.).

Os dados pessoais que forem armazenados nos cookies utilizados pelo CIASC
serdo utilizados apenas com embasamento legal, para fins de prestacdo de

servigos da Administracdo Publica.

10 Do Uso e Transito de Documentos Fisicos

Os documentos fisicos que contenham dados pessoais e que estiverem dentro
empresa deverdo ser armazenados em um local com seguranca fisica de

acesso, como armarios ou gavetas protegidas por chave ou outros meios.

Somente os empregados da Geréncia Administrativa (GERAD) poderéao abrir
os envelopes de malote interno que estiverem em transito dentro da empresa e

gue ndo tenham especificado corretamente remetente e/ou destinatario.

11 Das Disposicbes Finais

Todos os setores e unidades do CIASC, inclusive alocadas em clientes, devem

se adequar ao estabelecido nesta politica de privacidade de dados pessoais.

Medidas fisicas e técnicas de seguranca dos dados pessoais serdo reguladas
em politica especifica, inclusive com planos de resposta a incidentes e

remediacao.

Medidas organizacionais que ndo dependam de regulamentacdo deverdo ser

adotadas de imediato.

Os contratos de prestacdo de servicos vigentes e a serem celebrados deveréo

ser revisados e adequados para o cumprimento do disposto nesta Politica.

12
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O encarregado de protecdo de dados do CIASC pode ser contatado por meio
do canal de atendimento dos direitos dos titulares para esclarecimentos e

atendimento a solicitagdes dos titulares dos dados, disponivel no link abaixo:

<https://www.sc.gov.br/servicos/detalhe/solicitar-atendimento-dos-direitos-dos-

titulares-dos-dados-pessoais-no-ambito-do-ciasc>.

Esta politica de privacidade de dados pessoais devera ser revisada ao menos a
cada 1 (um) ano, podendo ser utilizada em razdo de alteracdes legais,
mudancas em processos internos ou necessidade de adequacéao,
especialmente considerando as premissas fundamentais que a orientam e que

estdo descritas na Introducao deste instrumento.

12 Glossario

Cookie: é um dado que o website solicita ao seu navegador para armazenar
no seu computador ou dispositivo mével. O cookie permite que o website
“lembre” as acdes ou preferéncias do usuario ao longo do tempo.

Dado pessoal: de acordo com o que preceitua a LGPD, é a informacao

relacionada a pessoa natural identificada ou identificavel.

Dado pessoal sensivel: de acordo com o que preceitua a LGPD, sdo os
dados pessoais sobre a origem racial ou étnica, convic¢do religiosa, opinido
politica, filiacdo a sindicato ou a organizacado de carater religioso, filosofico ou
politico, dados referentes a salude ou a vida sexual, dado genético ou

biométrico, quando vinculado a uma pessoa natural.

DPO: sigla para Data Protection Officer, expressdo em inglés correspondente
ao encarregado pelo tratamento de dados pessoais ou apenas encarregado de

dados.

Medidas de seguranca fisica: objetivam prevenir o acesso fisico néo
autorizado, danos e interferéncias aos bancos de dados, como o
estabelecimento de perimetros de seguranca, controles de entrada fisica,
seguranca em salas e instalacdes, e protecdo dos equipamentos contra

ameacas ambientais.

13
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Medidas de seguranca organizacional: visam estabelecer uma estrutura de
gerenciamento da implantacdo e operacdo da seguranca da informacéo dentro
da organizacdo, com medidas como definicdo de responsabilidades e papéis,
segregacao de funcgbes, definicdo de regras para uso de dispositivos moveis,
uso de e-mails e trabalho remoto, descarte de midias, seguranca de recursos
humanos, classificacdo de ativos e de informacdes, gestdo de mudancas,
separacdo de ambientes de desenvolvimento, teste e producédo, protecdo e
controle de logs, cOpias de seguranca, controles contra malwares, restricbes

guanto a instalacdo de softwares, dentre outras.

Medidas de seguranca técnica: visam a prote¢cdo dos dados por meio de
controles l6gicos de acesso a aplicativos, dados, sistemas operacionais,
senhas e arquivos por meio de firewalls de hardwares e softwares, criptografia,

antivirus, dentre outras.

Tratamento de dados: de acordo com a LGPD, consiste em toda a operacao
realizada com dados pessoais, como as que se referem a coleta, recepcao,
classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicao,
processamento, arquivamento, armazenamento, eliminagdo, avaliagdo ou
controle da informacdo, modificagdo, comunicacao, transferéncia, difusdo ou

extracao.
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