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1 PREFACIO
A presente Norma esta de acordo as diretrizes da Politica de Seguranca da Informacéo e

Comunicacao do CIASC.

2 OBJETIVO
Normatizar a abrangéncia, os processos e responsabilidades inerentes ao uso de

Dispositivos Méveis BYOD (Bring Your Own Device, ou traga seu préprio dispositivo),
visando a permisséo de uso destes dispositivos para fins profissionais, no ambito do CIASC.

3 Escopro
Esta Norma se aplica a todos os usuarios (clientes, prestadores de servicos, estagiarios,

empregados, visitantes...) que utilizam os recursos computacionais do CIASC para acesso a

internet e rede local (LAN), cabeada e sem fio.

4 TERMOS E DEFINICOES

Para efeito desta Norma aplicam-se os seguintes conceitos e definicoes:
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SegurancadaInformacao e Comunicacao (SIC) — protecéo da informacéo contra ameacas
para garantir a continuidade das atividades finalisticas e meio da instituicdo, minimizar os

riscos e maximizar a eficiéncia e a efetividade das ac¢des realizadas no CIASC.

Incidente em Seguranca da Informacao — qualquer indicio de fraude, sabotagem, desvio,
falha ou evento indesejado ou inesperado que tenha probabilidade de comprometer as

operacoes da instituicdo ou ameacar a seguranca da informacao.

Usuario — qualquer pessoa (clientes, prestadores de servigos, estagiarios, empregados,
visitantes...) que possua ou nao ligacdo com a empresa, e que necessite de acesso a um

sistema ou recurso computacional do CIASC.

Usuario institucional — Usuario que, consideradas as atividades finalisticas e
administrativas do CIASC, necessita acesso a Servicos de TIC institucionais e que possui
vinculo formal vigente com o CIASC, temporario ou permanente (empregados, estagiarios,

empregados temporarios ou terceirizados).

Usuario externo — Usuario que nao contempla os requisitos de “Usuario institucional” e que,
consideradas as atividades finalisticas e administrativas do CIASC, necessita acesso a
Servicos de TIC institucionais de forma temporéria (participantes de eventos, colaboradores
ou prestadores de servico cuja forma de relacdo temporaria com a instituicdo preveja a

necessidade de acesso por tempo limitado a um ou mais Servigos de TIC institucionais).

Servigcos de TIC institucionais — Servigos de TIC providos na unidade do CIASC por meio
de recursos proprios ou contratados pela instituicdo para a viabilizacdo das suas atividades
finalisticas (Desenvolvimento, Pesquisa e Suporte) e administrativas, planejados e

operacionalizados pelas equipes responsaveis.

Servigco de conectividade — Servico de TIC que inclui os recursos computacionais de
interconexao a rede local das unidades, por meio de acesso aos ativos de rede cabeada ou
sem fio, planejados e implantados para viabilizar o acesso aos Servicos de TIC institucionais
e aos servicos nao institucionais disponiveis pela Internet que estejam alinhados com as
atividades finalisticas (Desenvolvimento, Pesquisa e Suporte) e administrativas do CIASC, a

partir de equipamento computacional institucional ou de propriedade pessoal do usuario.
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Servico de impressao e digitalizacdo — Servico de TIC que inclui os recursos
computacionais necessarios a impressdo e digitalizacdo de documentos que estejam
alinhados com as atividades finalisticas (Desenvolvimento, Pesquisa e Suporte) e
administrativas do CIASC.

Dispositivo BYOD (Bring Your Own Device) — é qualquer equipamento de propriedade
pessoal do usuério, isto €, que ndo esteja tombado na instituicdo, como parte do seu
patriménio ou depositado nesta em funcdo da execucao de projetos de desenvolvimento,
pesquisa ou suporte, que seja eventual ou frequentemente usado no ambito do CIASC para
acesso a Servigos de TIC Institucionais, bem como transportado e utilizado em ambiente
externo aos limites fisicos da instituicdo, por meio de conexdo com redes de acesso
institucionais. Sao exemplos de Dispositivos Moveis: smartphone, ultrabook, notebook e

laptop.

Redes de acesso local corporativa — conjunto de redes fisicas e l6gicas utilizadas para
acesso de dispositivos a rede de dados, classificadas em duas dimensfes: Sem fio e
Cabeada. A organizacdo das redes légicas (VLANS) deve respeitar os padrbes de

equalizacao especificados pela Coordenadoria de Gestédo de Redes (CORED).

VLAN — Uma Rede Local Virtual, normalmente denominada de VLAN (Virtual Local Area
Network), € uma rede logicamente independente. Varias VLANsS podem coexistir em um
mesmo comutador (switch), de forma a dividir uma rede local (fisica) em mais de uma rede

(virtual), criando dominios separados.

MAC Address — Um endereco de Controle de Acesso a Midia (endereco MAC) de um
dispositivo € um identificador Unico atribuido a uma interface de rede (ou Network Interface
Controller - NIC).

5 PAPEIS E RESPONSABILIDADES

5.1 Usuaéario

¢ Manter sigilo das informacfes de acesso ao ambiente de rede do CIASC, sendo de
sua total e exclusiva responsabilidade qualquer operacao realizada por meio de suas

credenciais de acesso a rede local;
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Fazer o uso consciente dos recursos computacionais do dispositivo em ambiente

corporativo e da rede de dados;

Comunicar imediatamente & &rea de Seguranca da Informacdo (COSEI) qualquer

situagdo que coloque em risco 0 acesso ao ambiente da rede de dados do CIASC;

Informar seu gestor quando forem identificados direitos de acesso a rede

desnecessarios a execucao de suas atividades; e

Manter o Sistema Operacional do dispositivo BYOD atualizado e com ferramentas de

seguranca (firewall, antivirus, etc.) ativas e atualizadas;

5.2 Gestor

Conscientizar os usuarios em seu dominio administrativo quanto as orientacdes

presentes neste documento e nas boas praticas de seguranca; e

Comunicar imediatamente a area de Seguranca da Informacéo (COSEI) caso verifiqgue
gualquer ameaca, vulnerabilidade ou situacdo que possa colocar em risco 0 ambiente

computacional e a rede em questéo.

5.3 Geréncia de Data Center (GEDAT)

Manter os registros dos sistemas de autenticacdo do CIASC para fins de auditoria,

respeitando a legislacdo e as boas praticas de mercado;

Manter registro historico de solicitacdes de criacdo e revogacao de usudrios para fins

de auditoria e controle; e

Efetuar auditorias no ambiente como forma de garantir que 0s mecanismos de

seguranca adotados se mantém eficientes.

5.4 Geréncia de Redes (GERED)

Administrar a segregacao de acesso logico, atraves de VLANS, entre os ambientes de

acesso a visitantes e a rede local do CIASC;
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5.5

Administrar os acessos logicos do ambiente de rede de dados do CIASC, em firewall
apropriado para este acesso;

Manter a disponibilidade, integridade e confidencialidade em todo o ambiente 16gico;

Monitorar todo o ambiente de modo a identificar proativamente anomalias e acessos

maliciosos;

Manter os registros de acesso para fins de auditoria, respeitando a legislacéo e as

boas praticas de mercado;

Manter registro historico de solicitacdes de criacdo e revogacao de usuarios visitantes
na rede SisCAV (Sistema de Controle e Autenticacdo de Visitantes) para fins de auditoria

e controle; e

Efetuar auditorias no ambiente como forma de garantir que 0os mecanismos de

seguranca adotados se mantém eficientes.

Geréncia de Recursos Humanos (GEREH)

Notificar a equipe da GEDAT/COAPE (Coordenadoria de Ambiente Operacional) a
criacdo ou revogacao de credenciais de acesso remoto de funcionarios admitidos ou

demitidos; e

Conscientizar os novos funcionarios quanto as orientacbes presentes neste

documento e nas boas praticas de seguranca.

6 DIRETRIZES

6.1

6.2

Os funcionarios do CIASC poderao fazer acesso a rede do local cabeada do CIASC e
a rede sem fio “AP-CIASC”, utilizando seu dispositivo BYOD, desde que possuam uma

credencial prépria e valida nos sistemas de autenticacdo do CIASC para 0 acesso.

Caso o funcionério opte apenas pelo acesso a Internet de seu BYOD, sem 0 acesso
aos demais servicos de rede local corporativa, como VolP, Impressao, etc.., devera

utilizar a rede sem fio “AP-VISITANTE” e autenticar-se através de um cadastro
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6.3

6.4

6.5

6.6

6.7

6.8

automatico de seu dispositivo no sistema SisCAV. Esta forma néo exime o funcionario

de qualquer responsabilidade contida nesta Norma.

Os usuarios externos, terceirizados e prestadores de servicos poderdo utilizar os
dispositivos BYOD através da rede sem fio “AP-VISITANTE”, autenticando-se atraves
de um cadastro automatico de seu dispositivo no sistema SisCAV. O acesso a recursos
corporativos locais ndo sera permitido. Esta forma ndo exime o usuario de qualquer

responsabilidade contida nesta Norma.

O acesso corporativo via rede cabeada é proibido para acesso de prestadores de
servicos, terceirizados e visitantes. Apenas podera ser acessado mediante autorizagdo
formal da area de Seguranca da Informacao (COSEI) e devera ser acompanhado pelo

funcionario do CIASC responsavel pela demanda.

A COSEI podera, sem aviso prévio, suspender o acesso em caso de suspeita de
incidentes de seguranca da informacgdo. Nesses casos, o dispositivo estard sujeito a
coleta de informacgbes de hardware e software exclusivamente por meio da coleta de
trafego da rede interna ou externa, ressalvada a privacidade do usudrio. Em casos de
comprovacao de incidentes de seguranca da informacédo, que envolva os dispositivos
moveis BYOD, o0 acesso sera revogado e serdo realizadas as devidas providéncias

administrativas para apuragéo da responsabilidade.

Os softwares utilizados nos dispositivos BYOD deverdo possuir licengas para ndo haver
implicacdes legais em se tratando de pirataria de software, sendo 0 usuario o Unico
responsavel pela manutencao e atualizacéo das licencas dos softwares instalados no
seu dispositivo. O proprietario respondera por qualquer incidente ou processo sobre o

uso de software nao licenciado em seu dispositivo.

E responsabilidade do proprietario, a guarda e manutencédo adequada do dispositivo
BYOD. O CIASC néao se responsabiliza por acessos indevidos no dispositivo ou danos
de hardware e/ou software que possam ocorrer neste quando usado no contexto da
instituicdo. A responsabilidade de protecéo fisica e légica do dispositivo BYOD é

exclusiva do proprietario.

Os usuarios: empregados, terceirizados ou prestadores de servico ndo poderdo

armazenar informacgdes criticas, confidenciais em seus dispositivos BYOD, como
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documentos e backups do CIASC que possam comprometer a seguranca destas

informacBes em caso de roubo ou extravio dos mesmos.

6.9 Em caso de perda, roubo ou furto do dispositivo utilizado, devera ser informado
imediatamente a COSEI, via Sistema de Chamados GLPI, para serem tomadas as
medidas cabiveis de seguranca e, assim, evitar o uso indevido por terceiros, dentro do

ambiente do CIASC ou VPN, do dispositivo extraviado.

6.10 E responsabilidade exclusiva do proprietario do dispositivo a seguranca dos dados no
mesmo para ndo haver o vazamento de informacgdes ou perda de dados. Recomenda-
se a utilizacao de criptografia nos dados do dispositivo e backup frequente dos dados

pessoais, bem como o uso de software de firewall e antivirus.

6.11 Qualquer utilizacao de dispositivos BYOD estara sujeita as regras previstas na Politica

de Seguranca de Informacéo do CIASC.

6.12 A COSEI podera solicitar a instalacdo de softwares adicionais para controle dos
dispositivos BYOD para garantir a conformidade dos controles de seguranca para

acesso a rede.

7 SANCOES

A violacao desta politica por qualquer usuario sera reportada ao CGSI - Comité Gestor de
Seguranca da Informacédo do CIASC e ao superior imediato que liberou o acesso e que
podera tomar medidas para suspender de forma imediata, temporaria ou permanente 0s seus
privilégios de acesso a rede local de dados, bem como encaminhar os fatos as areas
pertinentes para aplicacdo das medidas administrativas cabiveis com vistas a impor as
sancdes aplicaveis, seja no ambito de responsabilizacdo interna, através de sancgfes
disciplinares, seja no ambito externo, as pessoas fisicas ou juridicas, tais como multas e
demais sancdes previstas em contratos, respeitado o principio da proporcionalidade e do
devido processo legal, sem prejuizo de eventual ac&o judicial para reparacao dos danos e

preservacao dos direitos desta empresa.
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